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Аннотация. В настоящее время с помощью новых информационных технологий можно быстро, а глав-

ное удобно, произвести разные финансовые операции в безналичной форме, в связи с чем в виртуальную 
среду переместились большие потоки денежных средств. Однако эти манипуляции с денежными средства-
ми до сих пор не имеют высокой степени правовой, организационно-технической защиты. Вследствие этого 
информационное пространство с каждым годом все более активно осваивают не только обычные гражда-
не, но и профессиональные преступники, чей промысел как раз и ориентирован на постоянное извлечение 
прибыли от совершения преступлений. В результате особую актуальность сейчас приобретают вопросы 
криминологической оценки деятельности отдельных категорий преступников-профессионалов, промыш-
ляющих в виртуальной сфере. 

В связи с изложенным целью исследования является определение особенностей профессиональной 
преступной деятельности компьютерных мошенников в условиях развития информационного пространства. 

В статье рассмотрены основные специализации современных компьютерных мошенников (фишеры 
и кардеры), определены присущие им признаки криминального профессионализма. Установлено, что 
они с каждым днем становятся все профессиональнее. Для противодействия этой преступной дея-
тельности считаем необходимым: а) совершенствовать уголовное законодательство в русле уточнения 
категориально-понятийного аппарата, используемого при квалификации компьютерных мошенничеств, 
предусмотрения соизмеримой характеру и степени общественной опасности уголовной ответственности 
за совершение компьютерных мошенничеств на систематической основе; б) модернизировать работу 
правоохранительных органов, осуществляющих борьбу с компьютерным мошенничеством; в) усилить 
техническую защиту систем хранения безналичных денежных средств на банковских счетах; г) повысить 
общий уровень цифровой грамотности населения. 
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Abstract. Currently, by using new information technologies, it is possible to quickly and conveniently perform 

various financial transactions in cashless form, and therefore large cash flows have moved into the virtual environ-
ment. However, these manipulations with financial resources still do not have a high degree of legal, organiza-
tional and technical protection. Consequently, not only ordinary citizens are actively exploring the information 
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space every year, but also professional criminals, whose activity is precisely focused on continuous gaining profit 
from committing crimes. As a result, the issues of criminological assessing activities of certain categories of crim-
inals-professionals working in the virtual sphere are becoming particularly relevant. 

Based on mentioned above, the purpose of the study is to determine the features of professional criminal ac-
tivity of computer fraudsters in the context of the information space developing. 

The article considers the main specializations of modern computer fraudsters (phishers and carders), identi-
fies their inherent signs of criminal professionalism. It is established that they are becoming more professional 
every day. To counteract this criminal activity, we consider it necessary to: a) improve criminal legislation 
in sphere of clarifying the categorical and conceptual framework used while qualifying computer fraud; providing 
for criminal liability commensurate with the nature and degree of public danger for committing computer fraud 
on a systematic basis; b) modernize the work of law enforcement agencies engaged in combating computer 
fraud; c) strengthen the technical protection of cashless financial storage systems on bank accounts; d) increase 
the general level of public digital literacy. 

Keywords: computer fraud, professional criminal, criminal law, carders, phishers, criminal professionalism, 
cybercriminals 
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Профессиональная преступность считается 

крайне опасным антиобщественным явлением, 
поскольку от уровня ее развития прямо зависит 
благосостояние и спокойствие общества и государ-
ства. Однако появляется достаточно много новых 
разновидностей профессиональной преступной дея-
тельности, и связано это во многом с усложнением 
социально-экономических отношений в современ-
ном российском обществе, а главное — актив-
ной цифровизацией отечественной экономики. 
На данный момент информационно-телеком-
муникационная сфера развивается достаточно 
интенсивно, и эту область активно осваивают  
не только обычные граждане, но и преступники, 
причем не только «рядовые», но и профессио-
нальные [1]. И особое место в структуре кибер-
преступности имеет достаточно распространен-
ное в последнее время компьютерное мошенни-
чество [2], представляющее реальную опасность 
для современных финансовых операций, совер-
шаемых в дистанционной форме [3]. 

Цель настоящей статьи — определить особен-
ности профессиональной преступной деятельности 
компьютерных мошенников в современных услови-
ях развития информационного пространства. 

Основываясь на анализе современной специ-
альной научной литературы и правоприменитель-
ной практики, под компьютерным мошенничеством 
следует подразумевать совокупность корыстно 
совершенных преступлений, в процессе выполне-
ния которых лицом для достижения преступной 
цели (завладения чужим имуществом или правом 
на чужое имущество) [4] осуществляются различ-
ные манипуляции с данными, программами, аппа-

ратной частью ЭВМ и т. п. [5] Стоит также отме-
тить, что компьютерное мошенничество в первую 
очередь связано с противоправным умышленным 
искажением, изменением или раскрытием указан-
ных данных [6] в целях получения материальной 
выгоды с помощью компьютерной системы, осо-
бенно с использованием коммуникационных, тех-
нологических возможностей сети Интернет [7]. 
Однако полагаем, что использование самого по-
нятия «мошенничество» по отношению к такого 
рода преступлениям достаточно условно, по-
скольку данная разновидность общественно опас-
ной деятельности предполагает передачу имуще-
ства либо права на имущество без непосредст-
венного участия жертвы преступления, которая 
даже не догадывается о том, что тем или иным 
своим действием подтверждает право передачи 
преступнику денежных средств, иных материаль-
ных ценностей. В связи с этим такой волевой при-
знак, как добровольность, свойственный обману 
(злоупотреблению доверием), в определенной сте-
пени (применительно к данной разновидности пре-
ступной деятельности) отсутствует. Хотя в специ-
альной научной литературе при характеристике 
таких деяний используются именно указанные 
понятия. 

Отдельно отметим, что компьютерное мошен-
ничество меняется в настоящее время не только 
количественно, но и качественно, в первую оче-
редь активно профессионализируясь, поскольку 
Интернет в настоящее время создает наиболее 
благоприятные условия для занятия этой разно-
видностью преступной деятельности. Как спра-
ведливо отмечает исследователь А. А. Комаров, 
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сегодня интенсивная коммерциализация сервисов 
в Интернете, а также появление новых финансо-
вых услуг и инструментов сделали более прибыль-
ным и безопасным осуществление привычных мо-
шеннических схем в Сети. В результате традицион-
ные мошеннические схемы быстро «перекочевали» 
в Интернет. Именно поэтому компьютерное мо-
шенничество фактически стало исключительно 
профессиональным преступлением [1]. 

Общеизвестно, что в настоящее время профес-
сиональные мошенники изобретают все более 
изощренные схемы обмана пользователей вирту-
альной сети, в результате чего жертва отдает пре-
ступникам крупные суммы денежных средств, иные 
материальные ценности. Компьютерные мошенни-
ки создают различные сайты-двойники, пользуются 
массовыми рассылками, а также персональными 
данными лиц, полученными в сети Интернет, для 
хищения финансов с банковских счетов и др. 

Кроме того, сами технологии совершения ком-
пьютерного мошенничества заметно эволюциони-
руют ввиду модернизации современных компью-
терных систем, в первую очередь с технической 
точки зрения, причем занимаются этим нередко 
сами преступники. Указанные действия отдаленно 
напоминают схему создания вирусов и антивирус-
ных программ, ведь как только сотрудники сферы 
информационной безопасности совершенствуют 
охранные системы в целях противодействия дея-
тельности злоумышленников, преступники в свою 
очередь придумывают новые обходные пути, схемы 
обмана и т. п. Этот процесс непрерывен, в связи 
с чем данную разновидность преступной деятель-
ности можно по праву считать сверхинтеллекту-
альной и особо профессионализованной сферой 
в условиях современности [8]. 

Примечательно, что среди компьютерных мо-
шенников современные исследователи также вы-
деляют такую группу преступников, как «профес-
сионалы». Например, ученый В. Б. Верхов условно 
разделяет компьютерных мошенников на следую-
щие три категории правонарушителей: лиц, отли-
чающихся профессионализмом в данной сфере 
и определенным фанатизмом по отношению к сво-
ей деятельности; лиц, имеющих психические от-
клонения, в том числе страдающих «информаци-
онными» болезнями; профессиональных мошен-
ников, «промышляющих» в сети Интернет с явно 
выраженными корыстными интересами. Вместе 
с тем, как подчеркивает исследователь, именно 
последняя группа преступников считается наибо-
лее опасной для государства и общества, поскольку 
такие лица совершают практически 80 % преступ-

лений, связанных с мошенничеством в виртуаль-
ном пространстве, причем в крупных и особо круп-
ных размерах [9]. 

В свою очередь профессиональных компью-
терных мошенников также подразделяют на груп-
пы в зависимости от их криминальной специали-
зации. Так, некоторые исследователи выделяют 
среди таких «профессионалов» фишеров и кар-
деров [10]. 

Кардеры (от англ. card — кредитная карточка) — 
это лица, незаконно использующие информацию 
о платежных средствах, принадлежащую третьим 
лицам. Само понятие «кардерство» как вид мошен-
ничества появилось недавно. Как отмечают уче-
ные, способы хищения денежных средств с бан-
ковских карт, представляющих собой именные 
платежные документы, существенно отличаются 
от иных форм хищений [11]. Кроме того, совре-
менные исследователи выделяют среди этих пре-
ступников интернет-кардеров, или сетевых карде-
ров, работающих только с информацией, и реаль-
ных кардеров, которые совершают преступления  
с помощью пластиковых клонов кредитных карт [12]. 

Фишеры (от англ. fishing — рыбная ловля) — 
преступники, осуществляющие путем обмана 
пользователей сбор конфиденциальных данных  
о различных платежных средствах в своих коры-
стных целях [13]. Профессиональные фишеры, 
помимо обладания особыми техническими зна-
ниями, умениями и навыками, владеют еще и ме-
тодами и приемами социальной инженерии, позво-
ляющими воздействовать, в том числе удаленно, 
на сознание человека. Занятие фишингом основа-
но в первую очередь на незнании пользователей 
виртуальной сети норм сетевой безопасности [14]. 
Как правило, жертвами фишинга становятся кли-
енты банков, а также пользователи различных 
электронных платежных систем, посетители вир-
туальных аукционов, поскольку через получение 
доступа к учетным записям от тех или иных сер-
висов, к которым привязаны денежные средства, 
мошенники, как правило, и овладевают этими де-
нежными средствами [15]. Особо примечательно, 
что наиболее изощренные способы совершения 
мошенничества, в частности фишинг, в настоящее 
время не нашли должного отражения даже в между-
народном законодательстве [16]. 

Кроме того, у современных кибермошенников 
существуют не только «свои» специализации, но 
и хорошо отработанные схемы обмана, что также 
указывает на профессиональный характер дея-
тельности преступников, их высокую криминаль-
ную квалификацию [17]. Так, в настоящее время 
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достаточно распространены различные махинации 
с криптовалютами. Профессиональные мошенники 
изобретают чуть ли не ежедневно новые способы 
получения материальной выгоды с помощью 
современных компьютерных систем. Например, 
в некоторой степени ноу-хау считается заражение 
программного обеспечения пользователя так на-
зываемым вирусом-вымогателем, который спосо-
бен уничтожить все хранившиеся на компьютере 
данные и буквально парализовать работу всего 
программного обеспечения. Однако при этом 
«вирус-вымогатель» предлагает своей жертве 
пойти на своего рода сделку и за определенную 
плату вернуть утраченную информацию. Но даже 
после получения вирусом, т. е. преступником, соз-
давшим и (или) запустившим этот вирус, денеж-
ных средств данные на компьютере, как правило, 
так и остаются в зашифрованном виде. И жертва 
не получает взамен ничего1. 

Отметим также, что в сообществе компьютер-
ных мошенников за непродолжительный период 
их активной деятельности даже сложилась своя 
особая криминальная субкультура [10], поскольку 
их промыслу присуща устойчивость взглядов  
и выработанность особых норм поведения в вир-
туальном пространстве, что тоже указывает на 
профессиональный характер их деятельности. 
Форумы профессиональных компьютерных мо-
шенников, иные площадки, на которых общаются, 
делятся опытом «профессионалы», в настоящее 
время имеют закрытый характер, за счет чего пре-
ступники обеспечивают себе неуязвимость от уго-
ловного преследования [18]. Об этом говорит так-
же высокая латентность указанного вида преступ-
лений, которая, по отдельным данным, достигает 
в ряде случаев 95 % [19]. Вследствие этого неуяз-
вимость от уголовного преследования, наряду 
с формированием внутри данного преступного 
сообщества собственной криминальной субкуль-
туры, считаем необходимым отнести к признакам 
криминального профессионализма, позволяющим 
идентифицировать деятельность многих совре-
менных компьютерных мошенников как деятель-
ность преступников-профессионалов. 

Так, современным профессиональным компью-
терным мошенникам свойственны такие признаки 
криминального профессионализма, как воспри-
                                                           

1 Десять схем кибермошенничества, о которых следует 
знать. URL: https://club.dns-shop.ru/blog/t-57-tehnologii/ 
20007-desyat-shem-kiber-moshennichestva-o-kotoryih-vam-
sleduet-znat/ (дата обращения: 02.06.2024). 

ятие преступной деятельности в качестве средст-
ва для извлечения дохода, наличие криминальной 
субкультуры, преступной специализации и квали-
фикации, «неуязвимость» от уголовного преследо-
вания. Все это в совокупности обязывает совре-
менных законодателей, правоприменителей, прочие 
заинтересованные субъекты, а также правоохрани-
тельные органы постоянно совершенствовать ра-
боту по противодействию промыслу профессио-
нальных компьютерных мошенников [20], на что 
указывают и сами сотрудники МВД России2. Сле-
довательно, можно заключить, что проблема 
борьбы с этой опасной разновидностью преступ-
ной деятельности давно стала серьезной для об-
щества и государства в целом и для правоохрани-
тельных органов в частности. 

Таким образом, в связи с широкой распростра-
ненностью, высоким уровнем латентности и зна-
чительной динамикой компьютерного мошенниче-
ства, его высокой степенью профессионализации 
считаем стратегической задачей современной по-
литики российского государства решение данной 
проблемы. Для эффективного противодействия 
развитию этой разновидности преступной деятель-
ности, учитывая существующие трудности в про-
цессе защиты общественных отношений от посяга-
тельств компьютерных мошенников, находим 
целесообразным предпринять ряд мер. Важно  
и далее совершенствовать отечественное уго-
ловное законодательство посредством уточнения 
категориально-понятийного аппарата, используе-
мого при квалификации компьютерных мошенни-
честв, предусмотрения соизмеримой характеру 
и степени общественной опасности уголовной 
ответственности за совершение компьютерных 
мошенничеств на систематической основе. Кроме 
того, необходимо совершенствовать деятельность 
правоохранительных органов, осуществляющих 
борьбу с компьютерным мошенничеством, совер-
шаемым в том числе на профессиональной основе, 
посредством внедрения в работу правоохранителей 
новых информационных технологий, общего повы-
шения квалификации сотрудников в цифровых об-
ластях знаний, модернизации технических средств 
обнаружения и расследования компьютерных 
преступлений и обеспечения ими тех, кто занима-
ется расследованием таких общественно опасных 
деяний. И, наконец, требуется усиление техниче-
                                                           

2 Международная конференция AntiFraud Russia — 
2013 успешно завершила свою работу. URL: http://npc.ru/ 
ru/media/news/?id=931 (дата обращения: 01.09.2024). 
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ской защиты систем хранения безналичных де-
нежных средств на банковских счетах физических 
и юридических лиц, а равно и повышение общего 

уровня цифровой грамотности населения для про-
тиводействия профессиональным компьютерным 
мошенникам. 
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