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Аннотация. Расследование легализации преступных доходов посредством информационно-теле-

коммуникационных технологий представляет собой сложный многоэтапный процесс, одним из основных 
аспектов которого является взаимодействие следственных подразделений МВД России с коммерческими 
организациями, ведущими деятельность в сфере размещения, оборота и управления платежными инстру-
ментами, представленными в виде виртуальных активов, в том числе цифровой валюты. Согласно резуль-
татам проведенного автором исследования, цифровая валюта является одним из наиболее распростра-
ненных объектов рассматриваемого преступления. 

Важной формой рассматриваемого взаимодействия следственных подразделений МВД России с про-
вайдерами услуг в сфере виртуальных активов является направление запросов в целях получения кри-
миналистически важных сведений, свидетельствующих о событии преступления, личности преступника, 
возможном местонахождении легализуемых денег или иного имущества, а также информации о способах 
преодоления средств авторизации и аутентификации пользователей, предположительно причастных 
к совершению противоправного деяния. 

Несмотря на важную роль данных, полученных в виде ответа на запрос в ходе расследования рас-
сматриваемого вида преступления, судебно-следственная практика показывает, что сотрудниками след-
ственных подразделений допускается ряд ошибок при составлении и направлении обращений про-
вайдерам услуг в сфере виртуальных активов, что приводит к отказам в их удовлетворении, затяги-
ванию сроков предварительного расследования и общему снижению качества его производства. 

В статье рассматриваются тактические и организационные особенности формирования и направления 
таких запросов в процессе расследования преступления, существенные при направлении запроса. 
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цифровые следы преступления, направление запроса, цифровая валюта, провайдеры услуг в сфере 
виртуальных активов 

Для цитирования: Халин В. Д. Особенности взаимодействия следственных подразделений МВД Рос-
сии с провайдерами услуг в сфере виртуальных активов при расследовании легализации преступных до-
ходов посредством информационно-телекоммуникационных технологий // Вестник Волгоградской акаде-
мии МВД России. 2025. № 1 (72). С. 168—173. 

 
SPECIFICS OF INTERACTION BETWEEN INVESTIGATIVE UNITS 
OF THE MINISTRY OF INTERNAL AFFAIRS OF RUSSIA 
AND VIRTUAL ASSETS SERVICE PROVIDERS 
WHILE INVESTIGATING LEGALIZATION OF MONEY LAUNDERING 
BY MEANS OF INFORMATION TECHNOLOGIES 
 
Vladislav Dmitriyevich Khalin 
Krasnodar University of the Ministry of the Interior of Russia, Krasnodar, Russia, honjo33@gmail.com 
 
Abstract. Investigating money laundering by means of information and telecommunication technologies is 

considered a complex multi-step process, one of the main aspects of which is the interaction between investiga-
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tive units of the Russian Ministry of Internal Affairs and commercial organizations dealing with the placement, 
circulation and management of payment tools in the form of virtual assets, including digital currency. According 
to the author's conclusions, digital currency is one of the most widespread objects of the considered offence. 

An important part of interaction between investigative units of the Ministry of Internal Affairs of Russia and vir-
tual assets service providers is making inquiry on the crime event, the identity of the criminal, the possible loca-
tion of the legalized money or other property; as well as information on the ways to prevent the means of user 
authorization and authentication, alleged to the crime committed. 

In spite of the important role of the data in the form of a response to inquiry under the investigation of this 
crime, judicial and investigative practice suggests the presence of a number of mistakes, made by investigative 
officers in drafting and sending inquiries to virtual asset service providers; and it causes refusals to comply 
with their requests and appeals, delays in the preliminary investigation and a general lack of quality of its 
proceedings. 

In this paper, tactical and organizational features to form and to file similar requests under the criminal inves-
tigation, relevant for the written request, are considered. 

Keywords: money laundering, information technology, interaction, digital traces of crime, inquiry directed, digi-
tal currency, virtual asset service providers 
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Эффективное расследование легализации дохо-

дов, полученных преступным путем, при помощи 
информационно-телекоммуникационных технологий 
предусматривает необходимость организации взаи-
модействия правоохранительных органов с про-
вайдерами услуг в сфере виртуальных активов 
(далее — ПУВА) в целях идентификации поль-
зователей цифровых кошельков и получения 
информации о проводимых финансовых опера-
циях. 

Как правило, приобретение и обмен крипто-
валюты осуществляется на виртуальных торговых 
площадках — криптобиржах. Эти платформы вы-
ступают в качестве посредников для транзакций 
и подчиняются различным правилам, установлен-
ным международным законодательством в сфере 
противодействия легализации преступным дохо-
дам, таким как требования «Знай своего клиента» 
(KYC) и требования по борьбе с отмыванием 
денег (AML) [1]. 

Сотрудничество субъектов расследования  
с криптобиржами в рамках раскрытия и рассле-
дования преступлений может способствовать 
предоставлению правоохранительным органам 
информации о банковских счетах, используемых 
для проведения транзакций по обмену крипто-
валют, IP-адресах пользователей в сети Интернет 
и иной персональной информации [2]. 

Несмотря на то что в России деятельность от-
дельных ПУВА не регулируется, они предостав-
ляют правоохранительным органам информа-
цию о владельцах цифровых финансовых акти-

вов и цифровой валюты. В МВД России уже 
сформирована практика получения информации 
у ПУВА по запросам на основании ч. 4 ст. 21 Уго-
ловно-процессуального кодекса Российской Феде-
рации от 18 декабря 2001 г. № 174-ФЗ (далее — 
УПК РФ). Согласно данной норме провайдеры, 
зарегистрированные на территории Российской 
Федерации, обязаны предоставлять правоохрани-
тельным органам запрашиваемую ими информа-
цию [3]. 

Отдельные крупные ПУВА, такие как Binance, 
а также ПУВА, зарегистрированные на террито-
рии дружественных государств, ведут законопос-
лушную централизованную деятельность по обо-
роту цифровой валюты, идентифицируют поль-
зователей и в случае временного прекращения 
деятельности на территории Российской Федера-
ции продолжают взаимодействовать с россий-
скими правоохранительными органами в рамках 
предоставления сведений по официальным за-
просам. В то же время многие ПУВА находятся 
вне правового поля Российской Федерации, что 
дает им возможность игнорировать обращения, 
направленные следственными подразделениями 
МВД России, в случае если последние не при-
держиваются специально установленных правил 
некоторых ПУВА. 

Процедура направления запроса в отношении 
иностранных юридических лиц, не имеющих пред-
ставительств на территории Российской Федера-
ции, четко регламентирована ст. 453 УПК РФ. 
Между тем при анкетировании и интервьюирова-
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нии сотрудников следственных подразделений 
МВД России опрашиваемые отмечали, что взаи-
модействие с ПУВА в рамках запроса о правовой 
помощи не обеспечивает возможности эффектив-
ного расследования преступлений изучаемой ка-
тегории. 65 % респондентов отметили долгий срок 
обработки и реализации запросов, 20 % указали 
на сложности взаимодействия с правоохрани-
тельными органами отдельных зарубежных стран. 

Вместе с тем существует ряд систем между-
народного сотрудничества, при помощи которых 
может осуществляться эффективное взаимо-
действие между следственными подразделения-
ми МВД России и ПУВА. Большинство крупнейших 
провайдеров принимают запросы посредством 
системы электронных запросов для правоохрани-
тельных органов (Law Enforcement eRequest 
System, далее — LERS). Данная платформа пред-
ставляет собой механизм взаимодействия круп-
ных провайдеров виртуальных услуг и других 
организаций с органами власти. В LERS функ-
ционирует исключительно электронный документо-
оборот, в связи с чем запросы на бумажных носи-
телях остаются без рассмотрения. Данный сервис 
функционирует как в стране регистрации юриди-
ческого лица, так и в зарубежных государствах. 

При формировании запроса ПУВА через систему 
LERS по делам о легализации преступных  
доходов при помощи информационно-телеком-
муникационных технологий следователю целе-
сообразно запрашивать сведения об идентифика-
торе цифрового кошелька самого подозреваемого, 
а также его родственников и иных лиц, которые 
могут быть причастны к совершению преступле-
ния; дате и времени создания цифрового кошелька; 
о количестве и статусе транзакций и иных финан-
совых операций, проводимых при помощи данного 
цифрового кошелька; о сумме вводимых и выво-
димых проверяемым лицом денежных средств  
и иного имущества (цифровых финансовых акти-
вов, цифровой валюты и централизованных де-
нежных средств). Стоит подчеркнуть, что при со-
ставлении запроса необходимо в обязательном 
порядке указать, что лицо не должно быть уве-
домлено о поступившем запросе из правоохрани-
тельных органов или иным образом понять, что 
такой запрос поступил (например, путем приоста-
новки или блокирования его транзакций или бит-
койн-кошелька) [4]. 

Крупные ПУВА, помимо общих сведений (реги-
страционных данных) о пользователе, хранят ин-
формацию обо всех устройствах, используемых 
для доступа к учетным записям таких площадок, 
цифровым кошелькам. В число подобных сведе-

ний входят технические характеристики устройства, 
включая марку, модель, конфигурацию, архитекту-
ру аппаратного обеспечения, IP- и MAC-адреса 
устройств, а также геолокацию всех пользователей 
цифрового кошелька, прошедших авторизацию. 
Анализ полученных в рамках запроса сведений 
позволяет следователю сделать вывод о том, 
какие технические устройства использует зло-
умышленник, есть ли в действиях лица признаки 
использования криптомикшеров и тумблеров1. 
На основании вышеуказанных данных можно 
выявить наиболее распространенные совпадения 
сетевых адресов, что позволит установить место-
нахождение легализованных или легализуемых 
денежных средств и личность злоумышленника. 

Необходимо учитывать, что крупнейшие ПУВА, 
зарегистрированные на территории иностранных 
государств и находящиеся вне правового поля 
Российской Федерации, как правило, предъявляют 
особые требования к содержанию запросов, на-
правленных иностранными правоохранительными 
органами. Эти требования представляют собой 
ряд общих положений, существенных для обра-
ботки запроса. Разные ПУВА выставляют свои 
списки критериев оценки запросов на предмет его 
обоснованности. В связи с этим обобщен и описан 
перечень значимых свойств запроса и требований, 
предъявляемых большинством крупных организа-
ций, деятельность которых связана с оборотом 
цифровых финансовых активов и цифровой ва-
люты (например, Binance, OKX, Bybit и др.). К ним 
относятся: 

1) запрос должен быть составлен на офици-
альном языке государства, в котором зарегистри-
рован провайдер в сфере виртуальных активов; 

2) оформляется запрос на специализированном 
бланке с соответствующей номенклатурой и рекви-
зитами уполномоченного субъекта; 

3) запрос следует направлять в электронно-
цифровой форме; 

4) запрос должен быть направлен исключи-
тельно при помощи средств официального до-
кументооборота. Если такие средства не преду-
смотрены взаимоотношениями отдельных госу-
дарств или их правоохранительными органами, 
следует использовать доменное имя, принадле-
жащее государственной структуре, направляющей 
запрос (например, официально зарегистрирован-

                                                           
1 Сервис, который распределяет криптовалютные 

транзакции между различными пользователями, обес-
печивает сокрытие пути обмена и смешивание крипто-
валюты. 
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ный адрес электронной почты, принадлежащий 
ведомству); 

5) при составлении запроса необходимо де-
тально описать характеристики противоправного 
деяния со ссылкой на закрепленный в законода-
тельстве источник, обстоятельства совершенного 
преступления, данные о потерпевшем и подозре-
ваемом, а также сведения о причиненном ущербе; 

6) в запросе нужно разъяснить цель обращения, 
сроки, в которые необходимо вынести решение, 
и ожидаемый результат. 

7) запрос обязательно должен содержать рек-
визиты для обратной связи. 

Для направления запроса посредством LERS 
необходимо придерживаться определенного алго-
ритма действий, предусматривающего конкретные 
условия отправки, принятия и обработки запросов. 
Данный алгоритм определен локальными норма-
тивными правовыми актами ПУВА. Например, 
крупнейшая в мире биржа цифровой валюты 
Binance создала руководство для правоохрани-
тельных органов и представителей власти, кото-
рые в связи с осуществлением профессиональ-
ной деятельности хотят получить информацию 
от платформы1. Срок исполнения запроса может 
отличаться в зависимости от того, какой ПУВА 
его обрабатывает. Так, крупнейшая в мире бри-
танская криптобиржа Binance устанавливает срок 
в 30 рабочих дней, но допускает его сокращение 
в случае достаточного обоснования направляю-
щей стороной необходимости конкретного време-
ни обработки запроса. 

При составлении запроса необходимо учиты-
вать особые условия конкретного ПУВА для пре-
доставления информации, интересующей субъек-
тов расследования. Например, ряд организаций 
в данной сфере в рамках системы LERS использу-
ет специально созданные сетевые адреса и элек-
тронные почтовые ящики для поступления обра-
щений и их отработки в рамках взаимодействия 
с правоохранительными органами Российской 
Федерации и Республики Беларусь. 

К недостаткам организации формы взаимодей-
ствия с использованием системы LERS можно от-
нести отсутствие императивности в реализации 
положений, указанных в запросе, а также обяза-
тельное уведомление владельца цифрового ко-
шелька о предоставлении информации о его лич-
ности, состоянии и свойствах его активов. ПУВА, 

                                                           
1 Руководство для правоохранительных органов. 

URL: https://www.binance.com/ru/support/law-enforcement/ 
guidelines (дата обращения: 05.08.2024). 

рассматривая запросы иностранных правоохрани-
тельных органов, направленные через систему 
LERS, оставляют за собой право на полный или 
частичный отказ в удовлетворении поступившего 
обращения. В случае отклонения от предъявлен-
ных провайдером требований к направлению за-
проса обращение будет проигнорировано, а в от-
дельных случаях может быть подана жалоба 
в отношении лица или организации, направившей 
такой запрос. 

В то же время крупнейшие ПУВА в руко-
водствах для правоохранительных органов по взаи-
модействию через систему LERS2 сообщают о том, 
что обязательным является уведомление лица, 
в отношении которого произведен запрос (как о его 
личности, так и имуществе). С точки зрения кри-
миналистической тактики преждевременное полу-
чение подозреваемым или иным лицом сведений 
о поиске информации относительно его личности 
или имущества может создать ситуацию, при ко-
торой еще до удовлетворения запроса и выполне-
ния действий по предоставлению данных или бло-
кировке цифрового кошелька или счета все ак-
тивы будут выведены с электронных кошельков. 
Направление подобного запроса предусматри-
вает указание на недопустимость информиро-
вания лица, в отношении которого произведен 
запрос. 

Согласно результатам проведенного интер-
вьюирования сотрудников следственных подраз-
делений МВД России и Федеральной службы 
по финансовому мониторингу, большинство запро-
сов, направляемых посредством такой системы, 
удовлетворяются. В зависимости от иностранного 
государства, в чьей юрисдикции находится органи-
зация, в отношении которой был направлен запрос, 
правоприменительная практика разнится. В слу-
чае когда организация имеет представительство 
на территории Российской Федерации или дру-
жественных стран, удовлетворяется абсолютное 
большинство запросов. Вместе с тем в ситуациях, 
когда юридические лица не представлены на тер-
ритории Российской Федерации и входят в право-
вое поле стран, не поддерживающих стабильные 

                                                           
2 Руководство OKX по обработке запросов правоох-

ранительных органов. URL: https://www.okx.com/ru/help/ 
okx-law-enforcement-request-guide (дата обращения: 
07.08.2024); Руководство для правоохранительных 
органов...; Руководство по запросам правоохранительных 
органов. URL: https://www.kucoin.com/ru/announcement/ 
ru-ru-en-law-enforcement-request-guidelines (дата обраще-
ния: 07.08.2024). 
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политические отношения с нашим государством, 
практика дифференцируется в каждом конкретном 
случае. 

Из-за отсутствия единообразного подхода рос-
сийских правоохранительных органов при взаимо-
действии с ПУВА посредством LERS на текущем 
этапе нельзя сделать однозначного вывода об эф-
фективности такой координации в рамках расследо-
вания легализации преступных доходов с исполь-
зованием информационно-телекоммуникационных 
технологий. Отсутствие должной правовой регла-
ментации подобного способа взаимодействия ос-
тавляет нерешенными ряд спорных процедурных 
вопросов: 

1. Какой уровень санкционирования необходим
для направления следователем запроса посред-
ством системы LERS? 

2. Для направления запроса через систему
LERS необходимо подтвердить личность направ-
ляющего запрос, его принадлежность к конкрет-
ному подразделению правоохранительного органа 
или органа власти и обосновать необходимость 
предоставления какой-либо информации или про-
ведения действий с электронным кошельком или 
счетом. Могут ли быть направлены материалы 
уголовного дела, содержащие в себе конфиден-
циальную информацию, посредством системы 
LERS в иностранную организацию для подтвер-
ждения вышеуказанных данных? 

Как было отмечено выше, алгоритм направле-
ния запроса в адрес иностранного юридического 
лица урегулирован ст. 453 УПК РФ. Однако по на-
шему мнению, направление обращения посредст-
вом системы LERS не относится к категории об-
ращения за правовой помощью или же является 
отдельной его разновидностью. Кроме того, пол-
номочиями по направлению такого обращения 
должен быть наделен руководитель следственно-
го подразделения, что позволит сохранить тре-
буемый уровень контроля над направляемыми 
ПУВА обращениями и обеспечить необходимый 
уровень оперативности производимых процессу-
альных действий. 

Подводя итог, отметим, что особенности орга-
низации взаимодействия следственных подразде-
лений МВД России с ПУВА в рамках направления 
запроса оказывают существенное влияние на ре-
зультативность рассматриваемого процессуального 
действия. Полагаем, система LERS может быть 
использована для обеспечения эффективного 
взаимодействия следственных подразделений 
МВД России и ПУВА, а закрепление в законода-
тельстве возможности направления обращения 
посредством LERS в отношении иностранных 
юридических лиц вне запроса о правовой помощи 
окажет положительное влияние на процесс рас-
следования легализации преступных доходов при 
помощи информационно-телекоммуникационных 
технологий. 
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