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Аннотация. В статье представлены результаты изучения современной проблематики участия специа-

листов экспертно-криминалистических подразделений МВД России в ходе проведения первоначальных 
следственных действий по фактам управляемых или неконтролируемых падений беспилотных воздуш-
ных судов. К числу основных направлений, требующих разработки и внедрения в практическую деятель-
ность подразделений, обеспечивающих технико-криминалистическое сопровождение рассматриваемых 
преступлений, были отнесены информационные, обеспечительные и организационно-тактические вопросы. 
Данные обстоятельства обусловили трансформацию подходов к содержанию программ обучения спе-
циалистов по специальности «Судебная экспертиза», а также дополнительных профессиональных про-
грамм переподготовки сотрудников экспертно-криминалистических подразделений МВД России. В число 
обязательных для рассмотрения вопросов должны быть включены организационно-тактические аспекты 
рационального выбора вида и комплектации беспилотных аппаратов, применяемых специалистами в ка-
честве технико-криминалистических средств; мануальные навыки пилотирования и визуального управле-
ния в условиях ограниченного пространства и освещенности, способствующие получению необходимых 
данных; навыки использования технологий 3D-моделирования, обеспечивающие возможность как рекон-
струкции механизма криминального события, так и воссоздания первоначального внешнего вида приме-
ненного беспилотного воздушного судна; навыки работы со следовыми комплексами различной этимоло-
гии, реализуемые в полевых условиях и лабораториях. Особое внимание в статье уделено рассмотрению 
возможностей многофункционального тренировочного комплекса по изучению беспилотных воздушных 
судов и их компонентов как современной платформы, обеспечивающей и подготовку специалистов для 
правоохранительных органов, и проведение научно-исследовательских и опытно-конструкторских изы-
сканий. 
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Abstract. The article deals with the results of study of topical problems related to participation of specialists 
of forensic units of the Ministry of the Interior of Russia, while the initial investigative actions on the facts of con-
trolled or uncontrolled crashes of unmanned aerial devices take place. Among the main directions requiring the 
development and introduction into the practical activities of units to ensure technical and forensic support 
of the crimes under investigation are information issues, as well as organizational and tactical ones. 

These circumstances led to the transformation of approaches to the content of training programs for spe-
cialists in "Forensic Examination" specialty, as well as additional professional programs of the refresher (ad-
vanced studies) department to re-train officers of the forensic units of the Ministry of the Interior of Russia. The 
obligatory issues for study should involve: organizational and tactical aspects of the rational choice of the type 
and equipment set of  unmanned aerial devices used by specialists as technical and forensic means; manual 
skills of piloting and visual control under conditions of limited space and illumination to contribute to obtain the 
necessary data; skills to use 3D modeling technologies that provide the possibility to reconstruct both the mech-
anism of a criminal case and the original appearance of the applied unmanned aerial devices; skills to work with 
trace complexes of various etymology realized in the field areas and crime laboratories. 

In the article particular attention is paid to the consideration of possibilities of a multifunctional training com-
plex to study unmanned aerial devices and their components as a modern platform that provides both training 
specialists for law enforcement agencies and doing scientific work and experimental research. 

Keywords: technical and forensic support, unmanned aerial devices, digitalization, 3D technologies, multi-
functional training complex. 
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Современная геополитическая обстановка обу-

словила значительное увеличение числа противо-
правных действий, совершаемых с использовани-
ем беспилотных технических средств. В боль-
шинстве случаев данные высокотехнологичные 
устройства относятся к категории беспилотных 
воздушных судов (далее — БВС) промышленного 
и самодельного изготовления, дифференцируемые 
по конструкции, техническим характеристикам, 
функциям и эксплуатационным возможностям. 
Изучение материалов брифингов Министерства 
обороны Российской Федерации, отражающих 
данные о количестве и видовом разнообразии 
беспилотных технических средств, применяемых 
Вооруженными силами Украины (далее — ВСУ) 
для нанесения ударов по территории России, про-
токолов осмотров мест происшествий, производи-
мых по фактам управляемых или неконтролируе-
мых падений беспилотных технических средств 
и иллюстрационного материала к ним, а также ин-
формации, размещенной в средствах массовой 
информации, демонстрирующей многочисленные 
последствия разрушения социальной и промыш-
ленной инфраструктуры в результате применения 
беспилотных аппаратов, позволяют констатиро-
вать потребность в углубленном изучении со-
трудниками правоохранительных органов отно-
сительно новых видов средств и орудий совер-
шения преступлений. 

Образовательными организациями различной 
ведомственной принадлежности реализуются про-
граммы профессионального обучения, предусмат-
ривающие подготовку сотрудников правоохрани-
тельных органов по формированию навыков 
применения БВС при выполнении оперативно-
служебных задач в соответствии с функциональ-
ным предназначением конкретных подразделений. 
К базовым составляющим процесса формирова-
ния профессиональных компетенций относятся: 
изучение конструктивных особенностей и вариан-
тов оснащения дополнительной полезной нагруз-
кой беспилотной техники, стоящей на вооружении 
конкретных структур; обучение мануальным навы-
кам пилотирования и визуального управления (на-
стройка и управление) конкретными видами БВС [1, 
с. 53]; получение организационно-тактических на-
выков пилотирования различных беспилотных 
средств с учетом задач, поставленных при реали-
зации конкретного мероприятия, и т. д. Особое 
внимание уделяется получению навыков работы 
с аппаратами разной массы, параметрами винтов, 
видами полезной нагрузки с учетом различных 
особенностей рельефа местности, а также погод-
ных условий и силы ветра [2, с. 9]. 

В качестве технических средств подготовки 
специалистов, которые в будущем должны обес-
печивать воздушное патрулирование оперативной 
обстановки обслуживаемых территорий, поисково-
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спасательные [3, с. 41], разведывательные (в том 
числе скрытного характера), защитные, удостове-
рительные и иные мероприятия, используется 
широкий арсенал виртуальных и VR-тренажеров, 
парки натурных беспилотных средств, а также ста-
ционарные и мобильные учебно-тренировочные 
площадки различного типа. Это означает, что в на-
стоящее время уже сложился определенный стан-
дартизированный подход к обучению внешних 
пилотов-инструкторов (операторов) БВС, который 
модифицируется с учетом развития технических 
возможностей оборудования и формирования 
новых оперативно-служебных задач правоохрани-
тельных органов. 

Следует обратить внимание на еще одно на-
правление деятельности, реализуемое сотрудни-
ками органов внутренних дел (ОВД) при работе 
на местах происшествий, связанных с неуправ-
ляемым, самопроизвольным или контролируемым 
падением беспилотных специальных средств. 
Согласно данным Министерства обороны Рос-
сийской Федерации, с начала специальной военной 
операции было зафиксировано более 39 тысяч 
фактов применения различных типов БВС1 в каче-
стве средств и орудий совершения преступления, 
повлекших жертвы среди населения, причинение 
ущерба жилому, социальному фонду, значимым 
объектам инфраструктуры. Особенности приме-
няемой беспилотной техники, а также специфика 
тактики ее использования террористическими 
формированиями не позволяют интегрировать 
традиционные подходы к технико-криминалисти-
ческому и последующему судебно-экспертному 
обеспечению расследования преступлений терро-
ристической направленности. 

В целях выявления основных проблемных аспек-
тов деятельности экспертно-криминалистических 
подразделений (далее — ЭКП) правоохранитель-
ных органов, привлекающихся к работе на местах 
происшествий рассматриваемого вида, нами было 
проведено интервьюирование сотрудников район-
ных и региональных подразделений территори-
альных субъектов Российской Федерации, в кото-
рых фиксируются факты применения БВС для 
совершения диверсионно-террористической дея-
тельности2. 

                                                        
1 Брифинг Минобороны РФ 31.12.2024. URL: https:// 

briefing-mo.ru/briefings/brifing-minoborony-rf-ot-31-12-2024. 
html (дата обращения: 02.03.2025). 

2 В рамках интервьюирования были опрошены со-
трудники ЭКП Брянской, Волгоградской, Курской, Мос-
ковской, Ростовской, Саратовской областей. 

Анализ ответов респондентов позволяет кон-
статировать, что специалисты при осуществлении 
технико-криминалистического сопровождения испы-
тывают потребность в: 

1) в знаниях конструктивных и технологических 
особенностей БВС, применяемых ВСУ; специфики 
их комплексации элементами полезной нагрузки, 
в том числе обеспечивающих возможность про-
должения передачи данных и повторных взрывов 
даже после частичного разрушения основной кон-
струкции; принципов программирования полетных 
заданий и непосредственного управления беспи-
лотным средством; основных следственных ситуа-
ций, формирующихся при управляемом, неконтро-
лируемом или самопроизвольном падении беспи-
лотного средства; алгоритма действий каждого из 
участников осмотра места происшествия, а также 
членов оперативного штаба (при принятии реше-
ния о его создании); четкого регламента работы 
с каждым видом следовой информации, выявляе-
мого, фиксируемого и изымаемого в условиях про-
ведения первоначальных следственных действий; 

2) мобильном информационно-справочном 
обеспечении, расширяющем возможности опе-
ративного распознания вида, типа и модели приме-
ненного беспилотного объекта по отдельным узлам, 
деталям и механизмам; проведения предваритель-
ной реконструкции первоначального внешнего вида 
примененного аппарата; определения возможных 
мест размещения операторов беспилотного сред-
ства и т. д.; 

3) технических средствах, обеспечивающих 
обнаружение объектов (металлоискатели, ультра-
звуковые сонары, инфракрасные дальномеры, 
лидары и т. д.); фиксацию локализации и взаим-
ного расположения каждого обнаруженного элемен-
та с последующей возможностью реконструкции 
трехмерной модели обстановки места происшест-
вия с применением методов фотограмметрии по 
фотоснимкам (БВС мультикоптерного типа), нави-
гационные средства GPS; регистрацию наиболее 
информативных элементов беспилотных аппара-
тов, примененных при совершении преступлений 
в информационных системах распределенного 
принципа действия; связь с сотрудниками подраз-
делений специальных экспертиз и исследований 
ЭКП для получения справочной технической 
информации, выполнения необходимых расчетов 
и т. д.; 

4) специальной экипировке, обеспечивающей 
не только удобство передвижения сотрудника, 
мобильность размещения необходимых технико-
криминалистических средств (например, ситуа-
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тивно-модульный жилет эксперта-криминалиста 
«Сталинград»1), но и его безопасность. 

Проведенное исследование демонстрирует 
недостаток знаний теоретических и практических 
основ эксплуатации беспилотных систем в общем 
и особенностей тактико-технических характери-
стик беспилотных средств, применяемых ВСУ при 
совершении диверсионно-террористических атак, 
в частности. Это требует обобщения существую-
щих подходов к основаниям дифференциации 
беспилотных технических средств, систематиза-
ции данных о БВС, используемых ВСУ для со-
вершения преступлений, составления актуальной 
классификации рассматриваемых объектов, кото-
рая будет способствовать решению задач технико-
криминалистического обеспечения. Данный эмпи-
рический материал может стать информационной 
основой для разработки программных продуктов, 
обеспечивающих в иллюстрационной и описа-
тельной формах информационное сопровождение 
раскрытия и расследования преступлений, при 
совершении которых применялись БВС. 

Кроме того, следует предусмотреть решение 
задач, связанных с разработкой и внедрением  
в практическую деятельность ЭКП организационно-
тактических рекомендаций, содержащих право-
вые, обеспечительные и методические аспекты 
участия специалистов при расследовании преступ-
лений, совершенных с применением беспилотных 
технических средств. 

Данное обстоятельство обусловливает необ-
ходимость включения в действующие рабочие 
программы учебных дисциплин «Криминалистика», 
«Тактико-специальная подготовка», «Участие спе-
циалистов в процессуальных действиях», «Экс-
пертно-криминалистические учеты», «Взрывные 
устройства и следы их применения», предназна-
ченных для обучающихся по специальности 
40.05.03 Судебная экспертиза, отдельных тема-
тик, формирующих профессиональные компетен-
ции по применению криминалистических, естест-
веннонаучных и технических средств и методов 
работы на местах неуправляемых, самопроиз-
вольных или контролируемых падений беспилот-
ных специальных средств. 

Кроме того, в рамках программ профессио-
нальной переподготовки сотрудников ЭКП ОВД РФ 
«Исследование следов применения беспилотных 
воздушных судов и следов их применения» необ-

                                                        
1 См.: Патент на полезную модель «Ситуативно-

модульный жилет эксперта-криминалиста» RU (11) 226 
634(13) U1. 

ходимо рассмотрение вопросов, раскрывающих 
особенности обнаружения, фиксации, изъятия и ис-
следования следов, формирующихся в процессе 
криминального применения БВС. Следует акцен-
тировать внимание на том, что у обучающихся 
должны сформироваться профессиональные ком-
петенции, обеспечивающие возможность реконст-
рукции обстоятельств применения беспилотного 
средства путем построения 3D-модели обстановки 
места происшествия. При этом нужно предусмот-
реть многовариантность таких сценариев, которые 
условно могут быть разделены с учетом обстоя-
тельств падения беспилотного средства: принуди-
тельная (самопроизвольная) посадка; разрушение 
БВС с применением средств противовоздушной 
обороны; последствия применения ударного типа 
БВС, достигшего заданной цели. 

Изучение следственной и экспертной практики 
на местах рассматриваемых происшествий по-
зволяют констатировать, что сотрудники право-
охранительных органов испытывают насущную 
потребность в расширении арсенала технико-
криминалистических средств, обеспечивающих 
фиксацию обстановки совершения действий тер-
рористического характера. Во-первых, это связано 
с наличием реальной опасности для жизни и здо-
ровья членов следственно-оперативной группы 
(далее — СОГ), а во-вторых, с необходимостью 
формирования полноценной иллюстрационной 
картины обстановки места происшествия, которая 
нередко имеет значительную протяженность. Наи-
более перспективным методом, обеспечивающим 
построение полноценной модели криминального 
деяния, является построение трехмерной модели 
с использованием программ Autodesk ReCap Pro, 
Autodesk Fusion360, Agisoft Metashape, Context 
Capture, Meshroom, Pix4D, 3DF Zephyr, COLMAP 
и т. д. [4, с. 205]. Вместе с тем должны учитывать-
ся не только результаты зрительного восприятия 
членами СОГ обстановки места происшествия, 
запечатленной с помощью традиционных средств 
и технологий 3D-сканирования, но и данные фото-, 
видеофиксации, полученные из различных источ-
ников (например, из системы «Безопасный город», 
с видеорегистраторов, установленных в личном 
и общественном транспорте и т. д.), а также пока-
зания свидетелей. При построении трехмерной 
модели необходимо обратить внимание на терри-
ториальное размещение источников информа-
ции, условия восприятия, технические параметры 
средств фиксации анализируемых данных. Синте-
зированные изображения, сформированные в про-
цессе изучения разноформатных источников, могут 
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обеспечить получение информации о локализа-
ции, взаиморасположении, форме, размерных па-
раметрах, характеристиках каждого элемента вещ-
ной обстановки места происшествия, что, в свою 
очередь, обеспечит возможность реконструкции 
механизма преступного события [5, с. 119]. Данное 
обстоятельство обусловливает потребность в фор-
мировании у обучающихся из числа действующих 
или будущих сотрудников ЭКП навыков работы  
с техническими и программно-аппаратными сред-
ствами, обеспечивающими получение и работу  
с трехмерными изображениями. Ряд ведущих спе-
циалистов в сфере судебной экспертологии отме-
чают насущную потребность расширения направ-
лений подготовки специалистов за счет включения 
в программы образования дисциплины «Примене-
ние методов 3D-технологий при исследовании 
объектов судебной экспертизы», в рамках которой 
должны быть сформированы компетенции работы 
в сфере цифровых технологий и методик их при-
менения [6, с. 38]. 

В частности, сотрудники ЭКП должны владеть 
навыками лазерного сканирования объектов в ус-
ловиях их обнаружения, умениями осуществления 
обработки и компиляционных манипуляций полу-
ченных изображений, выполняемых в специализи-
рованных редакторах, а также обращения с техно-
логиями 3D-печати. Совокупность данных навыков 
призвана обеспечить возможность осуществления 
предварительных исследований объектов в поле-
вых условиях и дальнейшее использование изо-
бражений, полученных в ходе судебно-экспертной 
деятельности идентификационного, ситуационного 
и диагностического характера. Особое внимание 
при фиксации элементов обстановки совершения 
преступления требуют такие объекты, как само 
беспилотное средство или его отдельные части, 
детали и механизмы, включая взрывчатые элемен-
ты, которыми оно было оснащено, а также повре-
ждения на объектах любой этимологии (трупы, 
тела пострадавших, элементы обстановки природ-
ного или искусственного происхождения и т. д.). 
Моделирование обстановки мест падения беспи-
лотного средства (принудительной (самопроиз-
вольной) посадки; разрушения БВС с применени-
ем средств противовоздушной обороны; послед-
ствий применения ударного типа БВС, достигшего 
заданной цели) обеспечит реконструкцию меха-
низма криминального деяния, установление его 
наиболее значимых элементов, что позволит опре-
делить типовую следственную ситуацию и сформу-
лировать версии. Особое значение моделирова-
ние имеет при воссоздании внешнего вида приме-

ненного БВС, использованных боеприпасов и / или 
взрывчатых веществ. Это позволит установить 
вид (тип) примененного беспилотного средства, 
что, в свою очередь, будет способствовать полу-
чению данных о возможной управляемости полета 
и дальности размещения оператора. 

Применение современных технологий при реа-
лизации технико-криминалистического и судебно-
экспертного обеспечения расследования преступ-
лений, при совершении которых в качестве сред-
ства или орудия совершения преступлений был 
применен беспилотный аппарат, предусматривает 
необходимость интеграции в процесс обучения 
специалистов для ЭКП организационно-такти-
ческого алгоритма их эксплуатации. В частности, 
необходимо уделить особое внимание формиро-
ванию базовых и продвинутых навыков обраще-
ния с программным обеспечением, используемым 
для загрузки имеющихся статических и / или ди-
намических изображений; выбора параметров их 
выравнивания и построения плотного облака точек, 
обусловливающих формирование полигональной 
модели; построения текстуры итогового изобра-
жения; осуществления измерений ведущих пара-
метров сформированной модели и ее экспорта. 

В ряде научных исследований, посвященных 
проблемам цифровизации судебно-экспертной 
деятельности [7, с. 61; 8, с. 11; 9, с. 179], предла-
гаются алгоритмы работы специалиста с про-
граммно-аппаратными комплексами, обеспечи-
вающими возможность моделирования как общей 
обстановки и отдельных обстоятельств соверше-
ния преступления, так и конкретных объектов кри-
миналистического исследования, имеющих про-
цессуальный статус вещественных доказательств 
или образцов для сравнительного исследования. 
Результат моделирования будет иметь статус 
приложения к протоколам следственных действий 
или заключению эксперта в качестве иллюстраци-
онного материала, что обеспечит наглядное вос-
приятие их результатов, объективность выдвину-
тых версий и сформулированных выводов. Кроме 
того, в процессе подготовки специалистов необ-
ходимо предусмотреть освоение обучающимися 
навыков оценки качественных и количественных 
критериев полученных результатов на каждом 
этапе применения 3D-технологий и способов 
устранения недостатков при построении моделей 
с учетом специфики работы с объектами судебной 
экспертизы [10]. 

Таким образом, современные подходы к технико-
криминалистическому обеспечению расследова-
ния преступлений, при совершении которых при-
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менялись беспилотные средства, предусматривают 
необходимость существенной трансформации под-
ходов к подготовке специалистов для правоохра-
нительных органов в общем и для выполнения 
задач, поставленных перед ЭКП, в частности. 

В целях модернизации образовательной дея-
тельности в Волгоградской академии МВД России 
планируется введение в эксплуатацию многофунк-
ционального тренировочного комплекса по изуче-
нию БВС и их компонентов как перспективного 
инструментария подготовки сотрудников правоох-
ранительных органов. На территории закрытого 
полигона общей площадью более 115 м2 преду-
смотрено размещение общих учебных площадок 
для изучения теоретического материала и трени-
ровочных ситуативных помещений. 

Использование тренировочного комплекса по-
зволяет обучающимся сотрудникам ЭКП получить 
знания о функциональном предназначении каждого 
элемента полезной нагрузки применяемых беспи-
лотных средств, обусловливающих рациональный 
выбор конкретного технико-криминалистического 
средства, а также формирование тактических на-
выков его пилотирования в условиях ограничен-
ного пространства и дифференцированной интен-
сивности освещения. 

Ключевой целью формирования данной компе-
тенции является обеспечение возможности ис-
пользования беспилотных средств, стоящих на 
вооружении правоохранительных органов, для 
осмотров территорий социальной и промышлен-
ной инфраструктуры, подвергшейся террористи-
ческой атаке, при которой существует угроза по-
вторных прилетов (взрывов), однако имеется 
потребность в выяснении наличия пострадавших, 
первичной оценке степени разрушений и уровня 
опасности, поиске средств и орудий совершения 
преступления, оценке их вида (типа) и состояния, 
фиксации вещной обстановки места происшест-
вия и т. д. 

Еще одним направлением повышения квали-
фикации сотрудников ЭКП, которое будет реали-
зовываться с использованием многофункциональ-
ного тренировочного комплекса, должно стать 
обучение организационно-тактическим действиям 
специалиста, включенного в состав СОГ, в усло-
виях осмотров мест происшествий по фактам об-
наружения мест принудительной или самопроиз-
вольной посадки БВС без разрушения элементов 
конструкции, а также территорий, на которых вы-
явлены фрагменты БВС после уничтожения бес-
пилотных средств силами противовоздушной 
обороны или в результате инициирования взрыв-

ных устройств, которыми они были оснащены. 
Имитация обстановки мест происшествий будет 
осуществляться методом компиляции проекти-
руемых изображений, изготовленных с использо-
ванием сферических камер, с моделями и облом-
ками реальных беспилотных средств. 

Особое значение в процессе подготовки сотруд-
ников ЭКП к действиям в условиях совершения 
террористических актов с использованием беспи-
лотных средств имеет формирование компетен-
ций, направленных на владение спецификой ра-
боты с объектами, в отношении которых будут 
назначены криминалистические и специальные 
виды экспертных исследований. Специфика меха-
низма следообразования заключается в том, что 
традиционные материально фиксированные сле-
ды подвергаются существенной трансформации, 
поэтому специалисты должны владеть современ-
ными приемами обнаружения, фиксации и изъятия 
дактилоскопической, трасологической, баллисти-
ческой, взрывотехнической, компьютерной, радио-
технической и иной информации различной эти-
мологии. Данное направление предусматривает 
реализацию не только образовательной, но и ис-
следовательской деятельности, в рамках которой 
обучающиеся совместно с профессорско-препода-
вательским составом будут осуществлять разра-
ботку научных и опытно-конструкторских изысканий, 
направленных на расширение возможностей ин-
формационного обеспечения преступлений, в ходе 
совершения которых применялись беспилотные 
средства. 

Таким образом, вводимый в эксплуатацию 
многофункциональный тренировочный комплекс 
по изучению БВС и их компонентов Волгоградской 
академии МВД России должен стать одной из 
первых инновационных площадок, на которой бу-
дет рассмотрена возможность расширения отрас-
левых направлений криминалистической техники. 

Подводя итог рассмотрению перспективных 
направлений подготовки сотрудников для реше-
ния современных задач, поставленных перед 
ЭКП МВД России и способствующих повышению 
эффективности технико-криминалистического со-
провождения расследования преступлений, кото-
рые совершены с использованием беспилотных 
воздушных средств, следует еще раз подчеркнуть 
необходимость глобальной цифровизации кон-
сультационной, справочной, поисковой, исследо-
вательской, учетно-регистрационной, коллекцион-
ной и иных видов деятельности [11, с. 76]. Реали-
зация каждого вида функциональных задач ЭКП 
предусматривает необходимость уверенного опери-
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рования сотрудниками современным арсеналом 
средств, стоящих на вооружении подразделе-
ний, а также навыками упреждающего владения 

наиболее перспективными цифровыми метода-
ми и технологиями. 
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