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Аннотация. В статье рассматриваются криминалистические аспекты дропперства — новой формы 

преступной деятельности, получившей широкое распространение в условиях цифровизации экономики 
и криминализованной Федеральным законом от 24 июня 2025 г. № 176-ФЗ. Подчеркивается, что дроппер-
ство вышло за пределы кибермошенничества и активно используется в схемах отмывания преступных 
доходов, распространения наркотиков, финансирования терроризма и экстремизма. Поскольку дроппер-
ство стало неотъемлемым элементом преступной экономики, автор обосновывает необходимость науч-
ного исследования и разработки самостоятельной криминалистической методики раскрытия и расследо-
вания неправомерного оборота действующих электронных средств платежа (дропперства), учитывающей 
его устойчивую структуру, цифровую специфику, удаленный характер координации и сложности в правовой 
квалификации. Указывается на пробелы в законодательстве, в частности отсутствие охвата криптова-
лютных операций, а также на недостаточную подготовку следственных и оперативных органов к противо-
действию данному явлению. Статья представляет собой теоретическую основу для формирования ново-
го направления в криминалистике в сфере цифровой преступности. 

Ключевые слова: неправомерный оборот действующих электронных средств платежа (дропперство), 
электронные средства платежа, кибермошенничество, криптовалюта, цифровая экономика, криминали-
стика, методика раскрытия и расследования 

Для цитирования: Волосевич И. Н. Неправомерный оборот действующих электронных средств пла-
тежа (дропперство) как объект криминалистического анализа: постановка проблемы // Вестник Волго-
градской академии МВД России. 2025. № 4 (75). С. 147—156. 

 
ILLEGAL TRAFFICKING  
OF ACTING ELECTRONIC MEANS OF PAYMENT (DROPPING)  
AS A SUBJECT OF CRIMINALISTICS ANALYSIS:  
IDENTIFICATION OF A PROBLEM 
 
Igor Nickolayevich Volosevich  
Kikot Moscow University of the Ministry of Internal Affairs of Russia, Moscow, Russia, 89151333377in@gmail.ru 
 
Abstract. This article deals with the criminalistics aspects of dropping, that is a new form of criminal activity 

having become widespread in the context of the digitalization of the economy and criminalized by Federal Law 
No. 176-FZ of June 24, 2025. It is emphasized that dropping has been beyond cyber fraud and is actively used 
in schemes of criminal incomes laundering, drug trafficking, and terrorism and extremism financing. Since drop-
ping has become an integral element of the criminal economy, the author substantiates the need for research 
and development of an independent criminalistics methodology to solve and investigate illegal trafficking of acting 
electronic means of payment (dropping), taking into account its stable structure, digital specifics, remote nature 
of coordination and difficulties in legal qualification. The author points out gaps in the legislation, in particular, 
absence of crypto-currency transactions coverage, as well as the insufficient training of investigative and detec-
tive bodies to counteract this phenomenon. The article provides a theoretical basis to form / develop a new direc-
tion in criminalistics in the sphere of digital crime. 

Keywords: illegal trafficking of acting electronic means of payment (dropping), electronic means of payment, 
cyber fraud, cryptocurrency, digital economy, criminalistics, methods to solve and investigate 

                                                        
* © Волосевич И. Н., 2025 



ВЕСТНИК ВОЛГОГРАДСКОЙ АКАДЕМИИ МВД РОССИИ  № 4 (75) 2025 
 

 

 148 

For citation: Volosevich I. N. Illegal trafficking of acting electronic means of payment (dropping) as a subject 
of criminalistics analysis: identification of a problem. Journal of the Volgograd Academy of the Ministry of the In-
terior of Russia, 147—156, 2025. (In Russ.). 

 
24 июня 2025 г. по инициативе Президента 

Российской Федерации1 принят Федеральный за-
кон от 24 июня 2025 г. № 176-ФЗ2, внесший суще-
ственные изменения в ст. 187 Уголовного кодекса 
Российской Федерации от 13 июня 1996 г. № 63-ФЗ 
(далее — УК РФ), дополнив ее четырьмя новыми 
частями (3—6), направленными на криминализа-
цию неправомерного использования электронных 
средств платежей. Это потребовало как теорети-
ческой, так и практической переоценки объекта 
охраны, особенностей преступных деяний и задач 
следственной и оперативно-разыскной деятельно-
сти. Системное толкование обновленной ст. 187 
УК РФ показывает, что в ее пределах фактически 
сосуществуют две самостоятельные группы соста-
вов преступлений, различающиеся по ряду ключе-
вых характеристик: части 1, 2 отражают классиче-
скую модель преступного оборота поддельных 
средств платежей, тогда как чч. 3—6 сконцентри-
рованы на неправомерном обороте действующих 
платежных инструментов в цифровой среде. 

Части 3—6 ст. 187 УК РФ, введенные Законом 
от 24 июня 2025 г. № 176-ФЗ, обозначили новый 
вектор уголовно-правового регулирования, сосре-
доточенного на неправомерных действиях с ле-
гальными средствами платежей, совершенных 
либо их официальными держателями, либо треть-
ими лицами, не имеющими права пользования. 
Это нововведение обусловлено необходимостью 
реагирования на устойчивую преступную практику 
передачи банковских карт, криптокошельков, логи-
нов, паролей и иных реквизитов третьим лицам 
                                                        

1 В ходе Итогов года 19 декабря 2024 г. Владимир 
Путин предложил ввести уголовную ответственность 
для дропперов. «Есть предложение усилить не только 
контроль, но и ответственность этих людей, которые, 
на самом-то деле, являются соучастниками этих пре-
ступлений. Формально они вроде бы ничего не делают, 
но они понимают, для чего открываются карты на их имя. 
Есть предложение и уголовную ответственность за такую 
деятельность определить», — сказал Президент РФ // 
Полная стенограмма Итогов года с Владимиром Пути-
ным, 19 декабря 2024 г. URL: https://www.kp.ru/daily/ 
27675/5027011/ (дата обращения: 14.07.2025). 

2 О внесении изменений в статью 187 Уголовного 
кодекса Российской Федерации: федер. закон от 24 июня 
2025 г. № 176-ФЗ. // Справ.-правовая система «Консуль-
тантПлюс». URL: https://www.consultant.ru/document/ 
cons_doc_LAW_508353/ (дата обращения: 14.07.2025). 

для осуществления финансовых операций с пре-
ступными целями. Отметим, что именно эта группа 
норм впервые в российском уголовном законода-
тельстве нормативно закрепила ответственность 
за поведение, свойственное фигурантам, извест-
ным в киберпреступной среде как «дропперы». 

Ключевое отличие этой группы составов за-
ключается в отсутствии признаков подделки и на-
личии неправомерного доступа к реальным пла-
тежным инструментам, как правило через схемы 
обналичивания, отмывания доходов, финансиро-
вания преступной деятельности. Объектом пре-
ступления выступает установленный законода-
тельством правовой режим использования пла-
тежных средств, а также стабильность цифрового 
финансового оборота. Введенные нормы направ-
лены на подавление инфраструктуры преступных 
схем, в которых действия «дропперов» являются 
техническим, но критически важным звеном, обес-
печивающим вывод денежных средств в наличную 
или криптовалютную форму. 

Таким образом, на уровне объективной сторо-
ны наблюдается значимое различие: в частях 1, 2 
уголовно наказуемыми являются действия, на-
правленные на создание и оборот поддельных 
платежных инструментов, тогда как в чч. 3—6 — 
неправомерное использование законных средств 
в нарушение установленного порядка. При этом 
если первые требуют доказательства подделки 
и / или технической подготовки, то вторые пред-
полагают анализ поведенческой модели фигуран-
та, его связи с организаторами схем, цифровых 
следов и степени вовлеченности в преступную 
деятельность. 

С криминалистической точки зрения это раз-
граничение предполагает и различный подход  
к методике расследования. Если по чч. 1, 2 сохра-
няются элементы традиционной криминалисти-
ческой практики, то по чч. 3—6 необходима раз-
работка новой специализированной методики, 
ориентированной на анализ цифровых следов, 
мониторинг финансовых транзакций, моделирова-
ние преступных цепочек, а также психологическую 
типологию дропперов. Учитывая удаленный ха-
рактер координации и транснациональность пре-
ступных схем, значительное внимание должно 
уделяться также анализу данных, полученных  
от операторов связи, финансовых организаций, 
криптовалютных бирж и DeFi-платформ [1]. 



КРИМИНАЛИСТИКА 
 

 

 149 

Обновленная редакция ст. 187 УК РФ фактиче-
ски объединила под одним номером две различные 
категории преступлений, различающиеся по пред-
мету, способу, субъекту, форме вины и правопри-
менительному подходу. Правильное их разграни-
чение является не только задачей теоретико-
правового анализа, но и необходимым условием 
формирования эффективной криминалистической 
и следственной методики, способной отвечать вы-
зовам цифровой преступности XXI в. 

Поправки направлены на криминализацию но-
вых форм неправомерного использования элек-
тронных средств платежа, в частности дропперства, 
распространившегося в сфере киберпреступности, 
наркопреступности, мошенничества, терроризма 
и экстремизма. 

Современные реалии цифровой экономики 
привели к активному использованию электронных 
средств платежа как в легальном, так и в преступ-
ном обороте. Одной из типичных схем, исполь-
зуемых преступниками, стало дропперство — пере-
дача банковских карт или данных доступа третьим 
лицам, часто за вознаграждение, в целях обнали-
чивания и перевода незаконно полученных де-
нежных средств. 

Слово «дроппер» (англ. dropper) происходит 
от английского глагола to drop — «бросать», «ос-
тавлять», «сбрасывать». В дословном переводе 
dropper означает «тот, кто сбрасывает» или «остав-
ляющий». Первоначально термин dropper использо-
вался в области информационной безопасности 
и обозначал вредоносную программу, основная за-
дача которой — доставить (drop) на устройство 
жертвы другое вредоносное программное обеспе-
чение (например, трояна или шпионскую програм-
му). Такой dropper сам по себе может не наносить 
ущерб, но служит «транспортом» для основного 
вредоносного кода. Позднее термин был заимст-
вован криминальной средой, особенно в кибер-
мошенничестве и банковских преступлениях. В этом 
контексте дроппером называют человека, который 
получает, хранит или обналичивает незаконно по-
лученные денежные средства. 

Сегодня «дроппер» — это лицо, которое пере-
дает или сдает свой банковский счет, карту, теле-
фонный номер, криптокошелек и т. п. третьим 
лицам. 

В то же время уголовное законодательство 
Российской Федерации не содержит понятия 
«дропперство», а использует точную юридическую 
формулировку — «неправомерный оборот средств 
платежей», в том числе в редакции, дополненной 
Федеральным законом от 24 июня 2025 г. № 176-ФЗ. 

Именно эта формулировка должна быть положена 
в основу как научных, так и методических подхо-
дов. Употребление неофициальных терминов до-
пустимо исключительно в пояснительных целях 
по ходу изложения, но не как базовая категория 
научного анализа. Более того, подобный подход 
аналогичен ситуации, при которой мы не называ-
ем методику расследования грабежей «методикой 
расследования гоп-стопа» или не обозначаем эко-
номические преступления как «беловоротничко-
вую преступность» в юридических документах.  
В научной и практической юридической деятель-
ности недопустимо подменять правовые термины 
модными или публицистическими клише — это 
нарушает принцип терминологической точности 
и снижает юридическую обоснованность предла-
гаемой методики. 

Учитывая изложенное, можно сделать обосно-
ванный вывод, что разрабатываемая криминали-
стическая методика должна носить название, 
строго соответствующее формулировке, закреп-
ленной в уголовном законодательстве. Поскольку 
Федеральный закон от 24 июня 2025 г. № 176-ФЗ 
дополнил ст. 187 УК РФ чч. 3—6, вводящими уго-
ловную ответственность за различные формы 
неправомерного использования действующих элек-
тронных средств платежа, именно эта конструкция 
представляет собой нормативную и содержатель-
ную основу соответствующего вида преступной 
деятельности. 

Таким образом, корректным, юридически обос-
нованным и научно точным наименованием пред-
лагаемой криминалистической разработки будет 
«Методика расследования неправомерного оборо-
та действующих электронных средств платежа». 

Такое название отражает существо преступного 
деяния, установленного в чч. 3—6 ст. 187 УК РФ; 
исключает жаргонные и неформальные обозначе-
ния (например, «дропперство»), не имеющие нор-
мативного закрепления; обеспечивает понятийную 
преемственность между уголовно-правовой харак-
теристикой преступления и криминалистической 
методикой его расследования; способствует уни-
фикации научного и практического подхода к клас-
сификации преступлений в сфере цифровой фи-
нансовой деятельности. 

Именно под таким наименованием данная 
методика должна разрабатываться, внедряться 
в следственную практику и включаться в про-
граммы профессиональной подготовки сотрудни-
ков правоохранительных органов. Однако в рамках 
данной статьи, чтобы терминологически не пере-
гружать текст, мы вместо словосочетания «непра-
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вомерный оборот действующих электронных средств 
платежа» будем использовать термин «дроппер-
ство». 

Следующий ключевой вопрос, который необхо-
димо решить после криминализации дропперст-
ва, — это формирование криминалистической 
методики раскрытия и расследования дропперства, 
что обусловлено, на наш взгляд, рядом следую-
щих факторов. 

Во-первых, дропперство — сравнительно но-
вый вид преступной деятельности, активно приме-
няемый в схемах по обналичиванию и легализа-
ции преступных доходов, особенно в киберпре-
ступной среде. Указанный процесс отличается 
ярко выраженной технологичностью, распреде-
ленным характером управления и высокой степе-
нью конспирации. Лица, выполняющие функции 
дропперов, часто не профессиональные преступ-
ники и могут быть легко подменяемыми, что суще-
ственно осложняет выявление и доказывание со-
става преступления. 

Во-вторых, в настоящее время дропперство 
не имеет устоявшейся криминалистической харак-
теристики. Оно представляет собой особую форму 
соучастия в преступной деятельности, при этом 
методы вербовки, использования и маскировки 
дропперов существенно отличаются от классиче-
ских форм соучастия. В связи с этим возникает 
необходимость системного описания типичных 
способов совершения дропперства, механизма 
образования следов, особенностей цифровых 
доказательств, а также поведенческих моделей 
подозреваемых и иных структурных элементов, 
составляющих криминалистическую методику. 

В-третьих, расследование дропперства требует 
комплексного подхода, включающего как следст-
венные, так и оперативно-разыскные инструмен-
ты. Это особенно актуально на этапах выявления 
преступления (например, через финансовый мони-
торинг), идентификации лиц, вовлеченных в пре-
ступную схему, документирования цифровой ак-
тивности, а также при допросах подозреваемых 
и свидетелей. Практика показывает, что без уни-
фицированной методики следственные действия 
проводятся фрагментарно и часто не обеспечи-
вают нужного уровня доказательственной базы. 

В-четвертых, в научной и учебной литературе 
до сих пор отсутствует разработанная криминали-
стическая методика расследования дропперства. 
Сделанный нами обзор последних диссертационных 
исследований, защищенных по тематике иннова-
ционных хищений, показывает, что тема дроппер-

ства там рассмотрена фрагментарно [2—4]. Этот 
пробел особенно чувствуется в образовательной 
подготовке оперативных сотрудников и следова-
телей, поскольку существующие программы ори-
ентированы на традиционные формы мошенниче-
ства и не учитывают особенностей преступлений 
в цифровой среде.  

Согласно проведенному анализу научной лите-
ратуры по материалам сайтов www.elibrary.ru  
и cyberleninka.ru, одним из первых специалистов  
в области оперативно-разыскной деятельности, 
упомянувших о рассматриваемой нами форме со-
вершения преступления, является В. Б. Батоев, 
исследовавший оперативно-разыскное противо-
действие мошенническим действиям с использо-
ванием информационно-телекоммуникационных 
технологий [5]. Работы В. Б. Батоева внесли 
важный вклад в формирование основ криминали-
стической характеристики дропперства через опи-
сание роли технических исполнителей в организо-
ванных преступных схемах, обоснование необхо-
димости комплексного доказательства их участия, 
выдвижение предложений по выявлению призна-
ков фиктивности кредитных операций. Несмотря 
на отсутствие цифровой специфики, изложенное 
может рассматриваться как теоретическая база, 
на которую целесообразно опереться при разра-
ботке современной методики расследования пре-
ступлений, предусмотренных чч. 3—6 ст. 187 УК РФ. 

Структурированию криминалистической мето-
дики расследования дропперства уделено внима-
ние в ряде учебных пособий А. А. Лукьяновой [6], 
коллективом авторов из Барнаульского юридиче-
ского института МВД России [7], которые демонст-
рируют начальное понимание феномена дроппер-
ства и его роли в преступных схемах, связанных 
с кредитами.  

Представленные учебные пособия внесли су-
щественный вклад в формирование криминали-
стических основ, касающихся расследования пре-
ступлений, связанных с дропперством, хотя термин 
«дроппер» в явном виде в ряде фрагментов отсут-
ствует либо используется в рамках общего описа-
ния преступных схем. 

Тем не менее анализ содержания пособий по-
зволяет выделить ряд положений, которые непо-
средственно коррелируют с задачами разработки 
и реализации методики расследования дроппер-
ской деятельности, особенно в контексте совре-
менных изменений уголовного законодательства. 

Прежде всего заслуживает внимания система-
тическое описание типовых форм участия третьих 
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лиц в схемах неправомерного кредитования, 
оформления займов по поддельным или номи-
нальным документам, а также последующего об-
наличивания или перевода средств. Авторы уде-
ляют особое внимание анализу механизмов во-
влечения таких лиц в преступную деятельность, 
что создает основу для криминалистической типо-
логии дропперов как фигурантов, действующих 
по указанию третьих лиц в условиях неполной ос-
ведомленности о масштабах или последствиях 
совершаемых операций. Этот подход особенно 
актуален с учетом изменений в ст. 187 УК РФ, 
криминализирующих передачу электронных средств 
платежа и доступов к ним в корыстных целях. 

Значительным вкладом авторов пособий в кри-
миналистическую типологию является описание 
особенностей сбора доказательственной базы, 
акцент на анализе данных, получаемых из банков-
ских систем, цифровых платформ и операторов 
сотовой связи. Представленные методические 
приемы раскрытия схем с участием подставных 
лиц, в частности моделирование финансовых по-
токов, реконструкция маршрута движения средств, 
выявление несоответствий между формальным 
владельцем и фактическим пользователем пла-
тежного инструмента, полностью применимы к рас-
следованию преступлений, совершаемых дроп-
перами. Эти положения пособий опережают 
свое время, закладывая структуру методики еще 
до формальной законодательной фиксации от-
ветственности за дропперство. 

Важной особенностью подхода авторов явля-
ется рассмотрение вопросов субъективной сторо-
ны — степени осознанности, мотивации, корыст-
ной заинтересованности номинального фигуранта, 
что критически важно при квалификации по новым 
частям ст. 187 УК РФ. Пособия содержат реко-
мендации по тактике допросов, анализу поведе-
ния подозреваемого, выявлению признаков зави-
симости, давления со стороны организаторов, что 
может быть использовано при построении доказа-
тельственной линии.  

Несмотря на то что в пособии не представлена 
самостоятельная структура криминалистической 
методики расследования дропперства в терминах 
2025 г., авторы закладывают ее фактический фун-
дамент. Имеются положения, которые прямо 
предвосхищают современные подходы: внимание 
к цифровым следам, анализ действий фигуранта 
в платежной системе, моделирование преступной 
схемы и рекомендации по документированию опе-
раций, совершенных с использованием чужих или 
фиктивных реквизитов. 

Указанные учебные пособия являются важным 
теоретико-методическим источником, содержащим 
элементы методики расследования дропперства 
в латентной форме. Они отражают осознание необ-
ходимости адаптации следственных подходов к со-
временным реалиям киберпреступности и цифро-
вых мошеннических схем, в том числе с участием 
технических исполнителей, играющих роль дроп-
перов. Учитывая последующие изменения законо-
дательства, положения данных пособий пред-
ставляют собой ценную основу для актуализиро-
ванной разработки криминалистической методики 
расследования преступлений, совершенных с ис-
пользованием электронных средств платежа и при-
влечения посредников. 

В-пятых, в современных условиях особую 
важность приобретает вопрос о необходимости 
разработки отдельной криминалистической мето-
дики расследования дропперства, обусловленный 
тем, что организаторы данной преступной дея-
тельности, как правило, находятся за пределами 
Российской Федерации и фактически недоступны 
для правоохранительных органов. Такая ситуация 
требует переосмысления как задач расследова-
ния, так и используемых криминалистических ин-
струментов. 

Дропперство сегодня представляет собой ус-
тойчивый элемент транснациональных преступ-
ных схем, в которых исполнители на территории 
России выполняют указания удаленных координа-
торов. Последние, пользуясь анонимностью циф-
ровых каналов связи, криптовалютных транзакций 
и юрисдикционной недоступностью, остаются вне 
досягаемости следственных органов. При этом 
именно через фигуру дроппера осуществляется 
реализация ключевого этапа преступной схемы — 
обналичивание или перевод незаконно получен-
ных средств. В этих условиях становится невоз-
можным применение традиционных методик рас-
следования, ориентированных на установление 
всей преступной цепочки вплоть до организатора. 
Следствие нередко вынуждено ограничиваться 
лишь фигурантами-исполнителями, в силу чего 
возникает потребность в специализированной ме-
тодике, позволяющей эффективно документиро-
вать и доказывать вину дроппера как самостоя-
тельного участника преступной схемы. 

Разработка такой методики должна учитывать 
ряд принципиальных особенностей. Прежде всего 
необходимо создать обобщенную криминалисти-
ческую характеристику дропперства — типовые 
способы совершения преступлений, модели во-
влечения лиц, формы конспирации, используемые 
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платформы (мессенджеры, даркнет, платежные 
системы), а также виды цифровых следов, которые 
могут быть зафиксированы и использованы в ка-
честве доказательств. Учитывая, что в большин-
стве случаев дропперы действуют по удаленному 
указанию и через технические средства, централь-
ное место в методике должна занимать работа  
с цифровыми доказательствами: анализ перепис-
ки, IP-логов, истории транзакций, устройств и ак-
каунтов. 

Кроме того, особое внимание должно уделять-
ся тактике допросов и психологической типизации 
дропперов. Значительная часть таких лиц не вос-
принимает себя в качестве преступников, полагая, 
что выполняют незначительную «техническую 
работу». В этих условиях важно уметь грамотно 
формулировать вопросы, выстраивать допрос  
с опорой на конкретные доказательства и анали-
зировать поведенческие особенности фигуранта. 
Методика также должна включать типологию 
форм вербовки дропперов — от «удаленной рабо-
ты» и подставных вакансий до вовлечения через 
схемы «легкого заработка» в Интернете. 

В-шестых, одним из ключевых аргументов  
в пользу разработки отдельной методики рассле-
дования дропперства является различие в темпах 
и характере изменений между кибермошенничест-
вом и дропперством. Если первое представляет 
собой быстро меняющееся, высокоадаптивное 
явление, то второе, напротив, сохраняет устойчи-
вую структуру, методы и формы реализации. Это 
делает дропперство более предсказуемым и, сле-
довательно, подходящим для формирования ус-
тойчивого алгоритма расследования. 

Кибермошенничество развивается стремитель-
но. Схемы обмана пользователей меняются бук-
вально ежемесячно [8]. Используются новые 
технологии: генерация фальшивых сайтов, deep-
fake, фишинг и смишинг, а также методы социаль-
ной инженерии с применением искусственного 
интеллекта. Мошенники постоянно адаптируются 
под меры противодействия, модернизируют спо-
собы вовлечения жертв и скрытия следов преступ-
лений. Это делает методики по их раскрытию 
крайне ситуативными и непредсказуемыми, тре-
бующими постоянного обновления и адаптации. 

В противоположность этому дропперство как 
форма участия в преступной деятельности сохра-
няет стабильность. Сценарии вовлечения дропов 
практически не меняются: предложения «легкого 
заработка», оформление банковских карт, пере-
дача логинов и паролей, обналичивание или тран-
зит средств через физические и цифровые каналы. 

Функции дропа, будь то обнальщик, транзитник 
или заливщик, устойчивы, повторяемы и хорошо 
поддаются классификации.  

Эта стабильность и предсказуемость дроппер-
ства позволяют сформировать типовую кримина-
листическую модель поведения дропа, разрабо-
тать четкие алгоритмы обнаружения его действий, 
идентификации степени вовлеченности и связи 
с организаторами преступной схемы. В отличие 
от методик, реагирующих на постоянно эволю-
ционирующие формы мошенничества, методика 
расследования дропперства может быть выстрое-
на как относительно универсальный и долговеч-
ный инструмент. 

Таким образом, создание отдельной методики 
раскрытия и расследования дропперства необхо-
димо в силу его стабильной структуры и воспроиз-
водимости. Такая методика позволит системати-
зировать подход к выявлению и документированию 
преступной деятельности дропов, оптимизировать 
работу следователей и криминалистов, обеспе-
чить правовую дифференциацию между умыш-
ленными и неосознанными действиями фигуран-
тов и выработать единые стандарты квалификации. 
В условиях, когда киберпреступность трансфор-
мируется, а дропперство остается ее постоянной 
инфраструктурной составляющей, системная кри-
миналистическая работа с этим явлением стано-
вится особенно актуальной. 

В-седьмых, одним из ключевых оснований для 
разработки самостоятельной криминалистической 
методики расследования дропперства является 
многоотраслевая преступная применимость дро-
па. Как показывают современные научные иссле-
дования, эта криминальная роль воспроизводима 
не только в схемах кибермошенничества [9; 10], 
но и при легализации преступных доходов [11],  
в распространении наркотиков [12—14], а также  
в финансировании экстремистской и террористи-
ческой деятельности [15]. 

Если в случае мошенничества дроп использу-
ется для сокрытия следов финансовых транзак-
ций, то в наркобизнесе он выступает как участник 
логистической цепочки по обналичиванию и транзи-
ту доходов от сбыта запрещенных веществ, не при-
касаясь к самим веществам, но обеспечивая ус-
тойчивость преступного потока. Такая транс-
формация функционала дропа указывает на его 
универсальность и интеграцию в организованную 
преступность. 

Применение дропов в разнородных сферах 
преступности (финансовой, наркотической, терро-
ристической и т. д.) подчеркивает, что дропперство: 
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— не является чисто киберпреступлением; 
— имеет сквозной характер — используется как 

инфраструктурный элемент в сложных преступных 
схемах1; 

— требует разных тактических подходов к ус-
тановлению умысла, роли, осведомленности субъ-
екта. 

Отсюда — унифицированные методики рас-
следования мошенничества или незаконного обо-
рота наркотиков не способны в полной мере учи-
тывать специфику действий дропа. Необходим 
отдельный алгоритм расследования, позволяю-
щий: классифицировать роль дропа (транзитник, 
обнальщик, заливщик [16]); устанавливать степень 
осведомленности и вовлеченности; связывать це-
почки транзакций и логистики с конечными фигу-
рантами преступной группы. 

Только отдельная методика, ориентированная 
на мультифункциональную роль дроппера, позво-
лит эффективно противодействовать современ-
ным транснациональным формам преступности. 

Следует подчеркнуть, что актуальность от-
дельной методики объясняется не только внут-
ренними потребностями следственной практики, 
но и внешнеполитическим контекстом. В ситуации 
международной напряженности, санкционного 
давления и деградации механизмов правовой по-
мощи с рядом зарубежных стран возможность вы-
хода на организаторов преступной деятельности 
существенно ограничена. Российские правоохра-
нительные органы часто лишены возможности 
направлять запросы, получать информацию от ино-
странных банков, платежных систем или владель-
цев сервисов. В таких условиях именно внутрен-
няя методическая и доказательственная работа 
приобретает определяющее значение. 

Таким образом, когда организаторы дроппер-
ских схем находятся за рубежом и остаются вне 
досягаемости российских правоохранительных 
органов, разработка и внедрение отдельной кри-
миналистической методики расследования дроп-
перства становится необходимым условием 
эффективного уголовного преследования. Такая 
методика позволит структурировать действия 
оперативников и следствия, повысить доказатель-
ственную состоятельность дел даже без установ-
ления организаторов и обеспечить надлежащую 
правовую оценку действиям исполнителей. Это,  

                                                        
1 Дропперы: связующее звено преступной цепи // 

Уралсиб: журнал для клиентов и партнеров. URL: 
https://journal.uralsib.ru/hse/research/4 (дата обращения: 
14.07.2025). 

в свою очередь, будет способствовать снижению 
привлекательности дропперства как «безопасно-
го» способа участия в преступлении и укреплению 
принципа неотвратимости наказания в сфере 
цифровой преступности. 

Подведя итоги, отметим, что вывод о необхо-
димости разработки методики раскрытия и рас-
следования неправомерного оборота действую-
щих электронных средств платежа обусловлен 
совокупностью факторов, отражающих как крими-
налистическую специфику данного преступления, 
так и существующие пробелы в научной и практи-
ческой системе противодействия ему. 

Во-первых, неправомерный оборот действую-
щих электронных средств платежа представляет 
собой относительно новую форму преступной 
деятельности, активно используемую в цифровых 
схемах обналичивания и легализации преступных 
доходов. Это требует учета высокой технологич-
ности, распределенного характера координации 
и маскировки, а также особенностей цифровой 
инфраструктуры, в рамках которой совершаются 
такие преступления. 

Во-вторых, данный вид преступления не полу-
чил на сегодняшний день полноценной кримина-
листической характеристики. Методы вовлечения, 
маскировки и использования лиц, передающих 
средства платежа или доступ к ним третьим ли-
цам, принципиально отличаются от классических 
моделей соучастия, что требует формирования 
новых типологий, отражающих специфику таких 
фигурантов. 

В-третьих, эффективное противодействие дан-
ному явлению возможно лишь при комплексном 
подходе, объединяющем следственные и опера-
тивно-разыскные инструменты: анализ цифровых 
следов, мониторинг финансовых операций, работа 
с цифровыми платформами и психологическая 
оценка подозреваемых. 

В-четвертых, в действующей учебной и науч-
ной литературе отсутствует целостная методика, 
посвященная расследованию неправомерного обо-
рота электронных средств платежа. Имеющиеся 
разработки носят фрагментарный характер и не учи-
тывают специфики правоприменительной прак-
тики, сложившейся после принятия Федерального 
закона от 24 июня 2025 г. № 176-ФЗ. 

В-пятых, транснациональный характер рас-
сматриваемого преступления, при котором орга-
низаторы схем, как правило, находятся за преде-
лами юрисдикции Российской Федерации, требует 
переориентации усилий следствия на локальных 
исполнителей. Это невозможно без специализи-
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рованного методического инструментария, адап-
тированного под выявление, фиксацию и доказы-
вание их роли в преступной схеме. 

В-шестых, относительная устойчивость и вос-
производимость подобных схем, в отличие от ди-
намичных форм кибермошенничества, позволяют 
говорить о возможности создания универсальной 
криминалистической методики, применимой в ши-
роком спектре уголовных дел. 

В-седьмых, многоотраслевая применимость дан-
ной формы преступности — от финансовых пре-
ступлений до наркобизнеса, а также ее использо-
вание в схемах финансирования экстремистской 

и террористической деятельности подтверждают 
необходимость создания такой методики, которая 
могла бы быть адаптирована к различным видам 
преступной деятельности с единым криминали-
стическим ядром. 

Все вышеперечисленное в совокупности сви-
детельствует о высокой научной и практической 
значимости разработки самостоятельной крими-
налистической методики раскрытия и расследова-
ния неправомерного оборота действующих элек-
тронных средств платежа как одного из наиболее 
актуальных направлений в борьбе с цифровой  
и транснациональной преступностью. 
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